STOPNIE  ALARMOWE

Ustawa o działaniach antyterrorystycznych z dnia 10 czerwca 2016 r.                                (Dz.U. z 2016 r. poz. 904 z późn. zm.) określa możliwość wprowadzenia, w przypadku zagrożenia wystąpieniem zdarzenia o charakterze terrorystycznym albo 
w przypadku wystąpienia takiego zdarzenia jednego z czterech stopni alarmowych, a także         w przypadku zagrożenia wystąpieniem zdarzenia o charakterze terrorystycznym dotyczącego systemów teleinformatycznych organów administracji publicznej lub systemów teleinformatycznych wchodzących w skład infrastruktury krytycznej albo w przypadku wystąpienia takiego zdarzenia wprowadzić jeden z czterech stopni alarmowych                                 w cyberprzestrzeni Rzeczypospolitej Polskiej - (CRP).
 
Definicje:
Terroryzm – użycie siły lub przemocy psychicznej przeciwko osobom lub własności                      z pogwałceniem prawa mające na celu zastraszenie i wymuszenie na danej grupie ludności lub państwie ustępstw w drodze do realizacji określonych celów. Działania terrorystyczne mogą dotyczyć całej populacji, jednak najczęściej są one uderzeniem w jej niewielką część, aby pozostałych obywateli zmusić do odpowiednich zachowań.
 
Działania antyterrorystyczne - należy przez to rozumieć działania organów administracji publicznej polegające na zapobieganiu zdarzeniom o charakterze terrorystycznym, przygotowaniu do przejmowania nad nimi kontroli w drodze zaplanowanych przedsięwzięć, reagowaniu w przypadku wystąpienia takich zdarzeń oraz usuwaniu ich skutków, w tym odtwarzaniu zasobów przeznaczonych do reagowania na nie.
 
Przestępstwo o charakterze terrorystycznym – należy rozumieć sytuację powstałą na skutek czynu określonego w art. 115 §20 ustawy z dnia 6 czerwca 1997 r. – Kodeks karny (Dz.U.2016.1137 z późn. zm.).
Według art. 115 § 20 Kodeksu karnego zawierającego definicję przestępstwa o charakterze terrorystycznym – „Przestępstwem o charakterze terrorystycznym jest czyn zabroniony zagrożony karą pozbawienia wolności, której górna granica wynosi co najmniej 5 lat, popełniony w celu:
- poważnego zastraszenia wielu osób,
- zmuszenia organu władzy publicznej Rzeczypospolitej Polskiej lub innego państwa albo organu organizacji międzynarodowej do podjęcia lub zaniechania określonych czynności, wywołania poważnych zakłóceń w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego państwa lub organizacji międzynarodowej – a także groźba popełnienia takiego czynu.”
 Zdarzenie o charakterze terrorystycznym należy przez to rozumieć sytuację, co do której istnieje podejrzenie, że powstała na skutek przestępstwa o charakterze terrorystycznym, o którym mowa w art. 115 § 20 ustawy z dnia 6 czerwca 1997 r. - Kodeks karny, lub zagrożenie zaistnienia takiego przestępstwa.
 
Miejsce zdarzenia o charakterze terrorystycznym - należy przez to rozumieć przestrzeń otwartą lub zamkniętą, w której nastąpiło zdarzenie o charakterze terrorystycznym lub w której wystąpił lub miał wystąpić jego skutek, oraz przestrzeń, w której występują zagrożenia związane ze zdarzeniem o charakterze terrorystycznym.
 
Infrastruktura administracji publicznej - należy przez to rozumieć systemy oraz obiekty niezbędne dla zapewnienia bezpiecznego i ciągłego funkcjonowania organów administracji publicznej.
 
Infrastruktura krytyczna - należy przez to rozumieć infrastrukturę krytyczną, o której mowa w art. 3 pkt 2 ustawy z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym (Dz.U.2017.209).
 

Stosowanie stopni alarmowych
1. Wprowadzenie stopnia alarmowego lub stopnia alarmowego CRP wiąże się z koniecznością realizacji określonych zadań przez organy administracji publicznej oraz kierowników służb i instytucji właściwych  w sprawach bezpieczeństwa i zarządzania kryzysowego mając na celu zapewnienie sprawności przepływu informacji, przeciwdziałanie wystąpieniu zdarzenia 
o charakterze terrorystycznym oraz minimalizacji skutków zdarzeń o charakterze terrorystycznym.
2. Stopnie alarmowe mogą być wprowadzane, zmieniane i odwoływane w drodze zarządzenia:
- przez Prezesa Rady Ministrów po zasięgnięciu opinii ministra właściwego do spraw wewnętrznych i Szefa ABW;
 - w sytuacjach niecierpiących zwłoki – przez ministra właściwego do spraw wewnętrznych, po zasięgnięciu opinii Szefa ABW, informując niezwłocznie o tym Prezesa Rady Ministrów.
 
3. Stopień alarmowy lub stopień alarmowy CRP może zostać wprowadzony:
1) na całym terytorium Rzeczypospolitej Polskiej;
2) na obszarze jednej lub kilku jednostek podziału terytorialnego kraju;
3) na obszarze określonym w sposób inny niż przez odniesienie do jednostek podziału terytorialnego kraju;
4) dla określonych obiektów jednostek organizacyjnych administracji publicznej, prokuratury, sądów lub innych obiektów infrastruktury administracji publicznej lub infrastruktury krytycznej;
5) w przypadku gdy skutki zdarzenia o charakterze terrorystycznym mogą dotyczyć obywateli polskich przebywających za granicą Rzeczypospolitej Polskiej lub instytucji polskich albo polskiej infrastruktury mieszczących się poza granicami Rzeczypospolitej Polskiej innych niż placówki zagraniczne Rzeczypospolitej Polskiej w rozumieniu ustawy z dnia 27 lipca 2001 r. o służbie zagranicznej.


[bookmark: _GoBack] Rodzaje stopni alarmowych i stopni alarmowych CRP
1. W przypadku zagrożenia wystąpieniem zdarzenia o charakterze terrorystycznym albo w przypadku wystąpienia takiego zdarzenia można wprowadzić jeden z czterech stopni alarmowych:
1) pierwszy stopień alarmowy (stopień ALFA);
2) drugi stopień alarmowy (stopień BRAVO);
3) trzeci stopień alarmowy (stopień CHARLIE);
4) czwarty stopień alarmowy (stopień DELTA).
 
2. W przypadku zagrożenia wystąpieniem zdarzenia o charakterze terrorystycznym dotyczącego systemów teleinformatycznych organów administracji publicznej lub systemów teleinformatycznych wchodzących w skład infrastruktury krytycznej albo w przypadku wystąpienia takiego zdarzenia można wprowadzić jeden z czterech stopni alarmowych CRP:
1) pierwszy stopień alarmowy CRP (stopień ALFA-CRP);
2) drugi stopień alarmowy CRP (stopień BRAVO-CRP);
3) trzeci stopień alarmowy CRP (stopień CHARLIE-CRP);
4) czwarty stopień alarmowy CRP (stopień DELTA-CRP).
  
Warunki wprowadzenia stopni alarmowych i stopni alarmowych CRP
1.  Pierwszy stopień alarmowy (stopień ALFA) lub pierwszy stopień alarmowy CRP (stopień 
     ALFA-CRP), można wprowadzić w przypadku uzyskania informacji o możliwości  
     wystąpienia zdarzenia o charakterze terrorystycznym, którego rodzaj i zakres jest trudny do 
     przewidzenia.
 
2. Drugi stopień alarmowy (stopień BRAVO) lub drugi stopień alarmowy CRP (stopień  
    BRAVO-CRP) można wprowadzić w przypadku zaistnienia zwiększonego
    i przewidywalnego zagrożenia wystąpieniem zdarzenia o charakterze terrorystycznym,   
    jednak konkretny cel ataku nie został zidentyfikowany.
 
3. Trzeci stopień alarmowy (stopień CHARLIE) lub trzeci stopień alarmowy CRP (stopień  
    CHARLIE-CRP) można wprowadzić w przypadku:
 
1) wystąpienia zdarzenia potwierdzającego prawdopodobny cel ataku o charakterze 
    terrorystycznym, godzącego w:
a) bezpieczeństwo lub porządek publiczny albo
b) bezpieczeństwo Rzeczypospolitej Polskiej, albo
c) bezpieczeństwo innego państwa lub organizacji międzynarodowej oraz stwarzającego potencjalne zagrożenie dla Rzeczypospolitej Polskiej lub
 
2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o 
    charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub
3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o  
    charakterze terrorystycznym, którego skutki mogą dotyczyć obywateli polskich  
    przebywających za granicą lub instytucji polskich albo polskiej infrastruktury 
   mieszczących się poza granicami Rzeczypospolitej Polskiej.
 4. Czwarty stopień alarmowy (stopień DELTA) lub czwarty stopień alarmowy CRP (stopień  
     DELTA-CRP) można wprowadzić w przypadku:
1) wystąpienia zdarzenia o charakterze terrorystycznym powodującego zagrożenie:
a) bezpieczeństwa lub porządku publicznego albo
b) bezpieczeństwa Rzeczypospolitej Polskiej, albo
c) bezpieczeństwa innego państwa lub organizacji międzynarodowej oraz stwarzającego zagrożenie dla Rzeczypospolitej Polskiej, lub 
2) gdy uzyskane informacje wskazują na zaawansowaną fazę przygotowań do zdarzenia o 
    charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub
3) gdy uzyskane informacje wskazują na zaawansowaną fazę przygotowań do zdarzenia o  
    charakterze terrorystycznym, które ma być wymierzone w obywateli polskich   
    przebywających za granicą lub w instytucje polskie albo polską infrastrukturę mieszczące  
    się poza granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazują jednocześnie 
    na nieuchronność takiego zdarzenia.
 
5. Wyższy albo niższy stopień alarmowy i stopień alarmowy CRP mogą być wprowadzone z  
    pominięciem stopni pośrednich.
6. Stopnie alarmowe i stopnie alarmowe CRP mogą być wprowadzane rozdzielnie lub łącznie.
 7. W przypadku wprowadzenia różnych stopni alarmowych i różnych stopni alarmowych CRP  
     należy wykonać zadania przewidziane dla stopnia wyższego.
 8. Stopnie alarmowe i stopnie alarmowe CRP odwołuje się niezwłocznie po minimalizacji  
     zagrożenia lub skutków zdarzenia będącego przesłanką do ich wprowadzenia.
 

